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In temeiul Legii nr. 98/2016 privind achizitiile publice si H.G. nr. 395/2016 privind normele
metodologice de aplicare a prevederilor referitoare la atribuirea contractului de achizitie
publicd/acordului-cadru din Legea nr. 98/2016 privind achizitiile publice, aprobati cu completirile si
modificirile ulterioare, s-a incheiat prezentul contract de servicii,

Intre

AUTORITATEA RUTIERA ROMANA - A.R.R., cu sediul in Bucuresti, B-dul Dinicu
Golescu, nr. 38, sector 1, telefon: 021/318.21.00, fax: 021/312.10.81, cod fiscal 12059648, reprezentata
prin domnul Mihai ALECU - Director General, in calitate de Achizitor, pe de o parte

Si

SC BUSINESS CONTINUITY CONSULTING SRL, cu sediul in Otopeni, str. Carpatilor, nr.
4A, judetul Ilfov, telefon: 031/860.12.28; fax: 037/200.92.35, numar de inregistrare la Registrul
 Comertului J23/2790/2012, cod unic de inregistrare RO30727702, cont: RO80TREZ4215069XXX00
' 9524 deschis la Trezoreria Judetului Ilfov, reprezentatd prin Cristian Emilian STANESCU, functia —
Administrator, in calitate de Prestator, pe de altd parte,
a intervenit prezentul contract:

2 . Definitii

2.1 — In prezentul contract urmitorii termeni vor fi interpretati astfel:

a. Contract - prezentul contract si toate anexele sale;

b. Achizitor si Prestator — piartile contractante, asa cum sunt acestea numite in prezentul contract;

c. Preful contractului — preful platibil Prestatorului de ciitre Achizitor, in baza contractului, pentru
indeplinirea integrala §i corespunzitoare a tuturor obligatiilor asumate prin contract;

d. Servicii - activitai a céror prestare face obiectul prezentului contract;

e. Forfa majora - un eveniment mai presus de controlul pértilor, care nu se datoreaza greselii sau culpei
acestora, care nu putea fi prevazut la momentul incheierii contractului si care face imposibild executarea
§i, respectiv, indeplinirea contractului; sunt considerate asemenea evenimente: rizboaie, revolutii,
incendii, inundatii sau orice alte catastrofe naturale, restrictii apdrute ca urmare a unei carantine,
embargou, enumerarea nefiind exhaustivi, ci enuntiativd. Nu este considerat for{d majord un eveniment
- asemenea celor de mai sus care, fird a crea o imposibilitate de executare, face extrem de costisitoare
executarea obligatiilor uneia din parti;

f. Zi — zi calendaristica; an - 365 de zile;

3. Interpretare

3.1 - In prezentul contract, cu exceptia unei prevederi contrare, cuvintele la forma singular vor include
forma de plural §i viceversa, acolo unde acest lucru este permis de context.

3.2 - Termenul "zi" ori "zile" sau orice referire la zile reprezinté zile calendaristice, daca nu se specifica
in mod diferit.

4 .Obiectul si pretul contractului
4.1 - (1) Prestatorul se obligd sa presteze Servicii privind scanarea de vulnerabilititi asupra
infrastructurii Autorititii Rutiere Roméne — ARR, pentru detectia avansati si protejare impotriva
atacurilor informatice”, in perioada conveniti §i in conformitate cu obligatiile asumate prin prezentul
contract.
(2) Serviciile prestate in baza contractului vor respecta standardele prezentate de citre Prestator in oferta
sa tehnicd, anexd la Contract, precum si cerintele din Caietul de sarcini.
4.2 — (1) Achizitorul se obliga si plateasci prestatorului pretul contractului, pentru indeplinirea integrala
§i corespunzitoare de cétre acesta din urma a tuturor obligatiilor asumate prin contract.
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4.3 — Valoarea totald a contractului este de 99.000,00 LEI fira TVA.
4.4 — Preful contractului este ferm, neajustabil, pe intreaga durati a derulirii acestuia.

S. Durata contractului
5.1 — Durata contractului este de 45 zile. Contractul intrd in vigoare la data semnirii acestuia de citre

ambele parti.
5.2 — Prelungirea duratei de prestare a serviciilor se poate realiza numai prin act aditional, in situatii
temeinic justificate, cu acordul partilor.

6. Documentele contractului

6.1 - Documentele prezentului Contract sunt:

a) Caietul de sarcini;

b) Detaliu de cumpérare directa SEAP nr. 14202/26.05.2020, Cod unic de achizitie DA25683196;
¢) Actele adifionale la Contract, dacd va fi cazul.

7 . Obligatiile Prestatorului

7.1 - Prestatorul se obligd sa presteze serviciile cuprinse la art. 4.1 alin. (1), in perioadele convenite, in
conformitate cu obligatiile asumate prin prezentul contract.

7.2 - Prestatorul are obligatia de a supraveghea prestarea serviciilor, de a asigura resursele umane,
materiale, instalatiile, echipamentele sau altele asemenea, fie de naturi provizorie, fie definitive, cerute
de si pentru Contract, in masura in care necesitatea asiguririi acestora este previzuti in Contract sau se
poate deduce in mod rezonabil din Contract.

7.3 - Instruirea personalului Prestatorului pe linie de protectia muncii revine acestuia. Achizitorul este in
mod expres exonerat de orice raspundere in legiturd cu modalitatea de prestare a serviciilor aleasa de
cétre Prestator ori cu personalul acestuia.

7.4 - Prestatorul are obligajia de a presta serviciile previzute in Contract cu profesionalismul si
promptitudinea cuvenite angajamentului asumat.

7.5 - Prestatorul va respecta termenele de executare a contractului, respectiv termenele intermediare
si/sau termenul final de executie.

7.6 - Prestatorul se obligd si permitd Achizitorului si monitorizeze desfisurarea serviciilor ce fac
obiectul Contractului.

7.7 - Dupa incheierea serviciilor, Prestatorul este obligat si transmiti Achizitorului, odati cu factura
aferentd serviciilor prestate, i documentele care atesti executarea efectivi a acestora.

7.8 - Prestatorul are obligatia de a despigubi Achizitorul impotriva oriciror:

- a) reclamatii si acfiuni in justifie ce rezultad din incdlcarea unor drepturi de proprietate intelectuald
(brevete, nume, mirci inregistrate, etc.) de citre Prestator in legiturd cu prestarea serviciilor ce fac
obiectul prezentului Contract, si/sau

b) daune-interese, costuri, taxe si cheltuieli de orice natura, aferente.

7.9. Prestatorul declara ca a luat la cunostintd si isi insuseste prevederile cuprinse in Codul de Conduita
pentru Prestatori, parte integranta a prezentului Contract, publicat pe site-ul www.cezro (sub sectiunea
Etica si Integritate), obligindu-se sd respecte §i si se conformeze, atit el, cat $i personalul si
subcontractantii sdi, prevederilor cuprinse in acesta. incilcarea de citre Prestator a prevederilor cuprinse
in Codul de Conduité pentru Prestatori poate conduce, in functie de gravitatea abaterii, a neconformitatii
si/sau a riscurilor generate (ex. risc de pierderi financiare, risc reputational, etc.), la rezilierea
Contractului si/sau la obligarea Prestatorului la plata de daune-interese.

8. Obligatiile Achizitorului

8.1 - Achizitorul are obligatia de a achita preful stabilit al serviciilor prestate, in conditiile stipulate prin
prezentul Contract.

8.2 - Achizitorul are obligatia de a pune la dispozitie Prestatorului orice facilitati si/san informatii pe
care acesta le-a cerut in oferta tehnicd si pe care le considerd in mod rezonabil necesare pentru
indeplinirea Contractului.



8.3 - Achizitorul are obligatia de a asigura cooperarea personalului propriu in vederea atingerii
obiectivelor Contractului, conform propunerii tehnice a Prestatorului.

8.4 - Achizitorul are dreptul de a verifica modul de prestare a serviciilor pentru a stabili conformitatea
lor cu prevederile din propunerea tehnica. Verificarile vor fi efectuate in conformitate cu prevederile din
prezentul Contract. Achizitorul are obligatia de a notifica in scris Prestatorului identitatea
reprezentantilor sii imputerniciti in acest scop.

9. Sanctiuni pentru neindeplinirea culpabili a obligatiilor

9.1 — Oricare dintre pérti este pusd de drept in intarziere daci, din vina sa exclusiva, nu-si indeplineste,
total sau partial, obligatiile asumate si la termenele stabilite in contract.

9.2 — Nerespectarea de citre Prestator a obligatiilor asumate prin prezentul contract, da dreptul
Achizitorului sd considere contractul reziliat de plin drept, fird punere in intirziere si fird orice alti
formalitate prealabild, precum si si pretindi plata de daune-interese.

9.3 — in cazul in care Prestatorul nu reugeste, din vina sa exclusivd, sd execute la termen obligatiile
asumate prin contract, Achizitorul are dreptul de a deduce din preful contractului, ca penalititi, o suma
echivalentd cu o cota procentuald de 0,1 % pe zi de intarziere din pretul contractului, pana la indeplinirea
efectiva a obligatiilor.

9.4 — in cazul in care Achizitorul, din vina sa exclusivi, nu onoreazi facturile emise de Prestator potrivit
clauzei 4.5, Prestatorul are dreptul de a solicita ca penalititi o suma echivalenti cu o coti procentuald de
0,1 % pe zi de intarziere din plata neefectuati, pani la indeplinirea efectivi a obligatiilor.

10. Cesiunea

10.1 - Cesiunea obligatiilor pirtilor este interzisa.

10.2 — Prestatorul poate cesiona creantele niscute din Contract numai cu acordul expres al Achizitorului;
in lipsa acordului, cesiunea nu ii este opozabila Achizitorului, prin urmare nu produce efecte.

10.3 — Cesiunea creantelor niscute din contract nu va exonera Prestatorul de nicio responsabilitate
privind obligatiile si rispunderile asumate prin contract.

11. Subcontractanti

11.1 — Prestatorul poate subcontracta pirti din contract, avind obligatia de a incheia contracte cu
subcontractantii in aceleasi conditii in care el a incheiat contractul cu Achizitorul.

11.2 - Subcontractarea nu va conduce, in nici un caz, la modificarea obligatiilor si raspunderilor asumate
de prestator prin prezentul contract si nici la modificarea pretului contractului.

11.3 - Prestatorul are obligatia de a prezenta Achizitorului toate contractele incheiate cu subcontractantii
\ la data semnirii prezentului contract. Lista subcontractantilor, cu datele lor de recunoastere, precum §i
contractele incheiate cu acestia se constituie in anexe la contract.

11.4 - Pe parcursul executdrii prezentului Contract, Prestatorul poate inlocui oricare subcontractant
nominalizat numai cu acceptul Achizitorului.

12. Amendamente
12.1 — Orice modificare a clauzelor prezentului Contract este permisa doar cu acordul partilor, prin Act
aditional.

13. incetarea contractului
13.1 — (1) Prezentul Contract inceteazi in urmitoarele cazuri:
a) prin executarea obiectului contractului sau la expirarea duratei acestuia;
b) prin conventia partilor;
(2) Prezentul Contract poate inceta in urmitoarele cazuri:
a) prin denunfare unilaterald de cétre una dintre par{i, ca urmare a neindeplinirii sau indeplinirii
defectuoase a obligatiilor contractuale de citre cealalti parte;
b) in caz de dizolvare, lichidare, faliment, retragerea autorizatiei de funcfionare a unuia dintre
contractanti, caz in care Contractul poate fi reziliat, Partile insa fiind tinute a indestula datoriile uneia
cdtre alta rezultate pana la momentul interventiei cauzei de disparitie.
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13.2 - Partea care invocd o cauzi de incetare a prezentului Contract o va notifica celeilalte parti cu cel
putin 15 zile inainte de data la care incetarea urmeazi si-si produci efectele.

13.3 - Incetarea contractului nu are nici un efect asupra obligatiilor deja scadente intre partile
contractante.

13.4 — Achizitorul isi rezerva dreptul de a denunta unilateral contractul, cu o notificare prealabila de 15
zile. in acest caz, Prestatorul are dreptul de a pretinde numai plata corespunzitoare pentru partea din
Contract indeplinitd pani la data incetirii lui.

14. Forta majora

14.1 — Forta majori este constatati de o autoritate competenta.

14.2 —Forfa majord exonereazi partile contractante de indeplinirea obligatiilor asumate prin prezentul
contract, pe toatd perioada in care aceasta actioneaza.

14.3 —Indeplinirea contractului va fi suspendatd in perioada de actiune a forfei majore, dar fird a
prejudicia drepturile ce li se cuveneau pértilor pani la aparitia acesteia.

14.4 — Partea contractanta care invoci forfa majora are obligatia de a notifica celeilalte parti, imediat si
in mod complet, producerea acesteia in termen de 48 de ore si de a lua orice masuri care ii stau la
dispozitie in vederea limitirii consecintelor. Incetarea evenimentului de forta majora va fi notificati in
acelasi mod.

' 14.5 — Daci forfa majord actioneazi sau se estimeazi cid va actiona o perioadd mai mare de 6 luni,
fiecare parte va avea dreptul si notifice celeilalte pirti incetarea de plin drept a prezentului contract, fard
ca vreuna dintre par{i sd poati pretinde celeilalte daune-interese.

15. Caracterul confidential al Contractului

I5.1 Fiecare Parte va considera confidentiale toate informatiile obtinute de la cealaltd Parte ca urmare a
incheierii sau executirii Contractului, indiferent daca in formatiile obtinute respective sunt marcate ca
“Private” sau “Confidentiale”, indiferent de existenta unei indicatii a regimului acestora din partea Pirtii
expeditoare si indiferent de suportul pe care aceste informatii sunt stocate (“Informatii Confidentiale™);
15.2. Fard acordul prealabil scris al celeilalte Pérti (care va fi obtinut atat pentru forma, cat si pentru
continutul Informatiilor Confidentiale care urmeazi a fi dezvaluite), o parte:

a) va utiliza Informatiile Confidentiale exclusiv in scopul indeplinirii obligatiilor ce ii revin si/sau a
exercitdrii drepturilor sale in temeiul Contractului;

b) nu va dezvilui nici un fel de astfel de Informatii Confidentiale nici unei persoane, cu exceptia celor
implicate in executarea Contractului, inclusiv angajatii si consultantii sii, cirora li se va acorda acces
doar la Informatiile Confidentiale care le sunt strict necesare, in misura in care persoanele respective au
' cunostinta de regimul Informatiilor Confidentiale si si-au asumat o obligatie de confidentialitate similara
cu cea inclusa in prezentul articol.

Obligatia de confidentialitate mentionata mai sus nu se aplica Informatiilor Confidentiale:

a) care sunt in domeniul public la momentul dezviluirii sau la orice moment ulterior, altfel decat din
culpa Pirtii destinatare;

b) care au fost primite de la un tert, fird nicio obligatie de confidentialitate aferenta acestora:

¢) care au fost cerute de o instanta de judecata sau o autoritate competenta, in limitele competentei legale
a acestora, caz in care Partea destinatara o va notifica pe Partea transmitdtoare in acest sens Pértile vor
stabili cu buna credinta informatiile care urmeazi a fi dezviluite; ori

d) solicitate de regulamentele bursei pe care o Parte ori afiliatii acesteia sunt listati.

15.3 Obligatia de confidentialitate previzut in prezentul Contract va riméane valabila pentru o perioada
de 10 ani de la data incetdrii acestuia, indiferent de motivele incetirii Contractului.

15.4 In cazul in care prestatorul va dezvalui orice document, date sau informatii din contract citre orice
persoane care nu sunt implicate in derularea acestui contract, va pliti daune-interese in cuantum de
10.000 euro, pentru prejudiciul cauzat prin dezviluirea acestor informatii.



16.Solutionarea litigiilor

16.1 - Partile vor face toate eforturile pentru a rezolva pe cale amiabila, prin tratative directe, orice
neintelegere sau disputa care se poate ivi intre ei in cadrul sau in legituri cu indeplinirea prezentului
contract.

16.2 - Dacé, dupd 15 de zile de la inceperea acestor tratative, Partile nu reugesc si rezolve in mod
amiabil o divergentd contractuald, fiecare poate solicita ca disputa si se solutioneze, de citre instantele
competente de la sediul Achizitorului, in conditiile si potrivit procedurilor reglementate de legislatia in
vigoare.

17. Limba care guverneazi contractul
17.1 - Limba care guverneazi prezentul contract este limba roména.

18.Comuniciri

18.1 - (1) Orice comunicare intre pirti, referitoare la indeplinirea prezentului contract, trebuie sd fie
transmisd in scris, prin posta sau prin fax.

(2) Orice document scris trebuie inregistrat, atat in momentul transmiterii, cat si in momentul primirii.
18.2 - Comunicirile intre pérti se pot face §i prin e-mail, cu condifia confirmarii in scris a primirii
_ comunicirii.

' 18.3 - Dovada schimbirii sediului ales pentru corespondenti este in sarcina Pértii care genereazi aceastd
modificare, in caz contrar, cealalti parte fiind exonerati de raspundere.

19. Legea aplicabili contractului

19.1 - Prezentul contract va fi interpretat conform legilor din Romania.

19.2 - Prezentul contract se completeazi i se interpreteazi conform cu prevederile Codului Civil §i ale
legilor aplicabile din Roménia.

19.3 - Daca, pe parcursul deruldrii contractului, apar modificdri legislative a caror implementare este
imperativ impusd prin respectivele modificari legislative, partile vor conveni amendarea acestora prin
Act aditional. In orice situatie, prevederile legale imperative prevaleazi clauzelor contractuale.

20. Prelucrarea datelor cu caracter personal

20.1 Scopul si obiectul prezentelor Prevederi privind prelucrarea datelor cu caracter personal (in
continuare ,,Prevederi PDP*)

20.1.1. Scopul prezentelor Prevederi PDP este si stabileasca conditiile in care sunt efectuate de citre
Pirti acte de prelucrare a datelor cu caracter personal care sunt implicate de executarea Contractului.

| 20.1.2 Obiectul prezentelor Prevederi PDP il reprezinti angajamentul Prestatorului de a prelucra date cu
caracter personal in numele Achizitorului in conformitate cu prevederile aplicabile din Regulamentul
(UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor
date (Regulamentul general privind protectia datelor) (in continuare, »Regulamentul”) si cu
instructiunile Achizitorului.

20.2 Prelucrarea datelor cu caracter personal

20.2.1 In scopul executdrii obiectului Contractului, Partile au dreptul sd proceseze toate datele cu
caracter personal necesare in executarea Contractului, astfel de date putand include: (a) numele si
prenumele, (b) adresa, (c) data nasterii, (d) codul numeric personal, (¢) numarul de telefon si fax, (f)
adresa de e-mail, (g) numarul de cont bancar, (h) istoricul tranzactiilor financiare cu persoana vizata.
20.2.2 Codul numeric personal (CNP), asa cum este definit la articolul 6 din OUG 97/2005 privind
dovezile, domiciliul, rezidenta si documentele de identitate ale cetdtenilor roméni, republicati, inseamna
orice combinatie de numere care exprimi ziua, luna si anul nasterii si un sufix numeric de identificare
personala care permite identificarea unei persoane fizice. Codul numeric personal poate fi prelucrat si
utilizat numai in baza unei prevederi legale, conform articolului 87 din Regulament, sau cu acordul scris
al persoanei vizate sau al tutorelui acesteia. In situatia in care activititile implicate de executarea
prezentului Contract vor necesita prelucrarea CNP-ului unor persoane vizate, partile contractante se vor
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asigura cd au consimtimantul persoanelor vizate al ciror CNP este prelucrat, pentru respectivele
activitati de prelucrare.
20.2.3 Categoriile speciale de date cu caracter personal, asa cum sunt prevazute in Articolul 9 din
Regulament, includ date cu privire la originea rasiald sau etnici, la opinii politice, la credinte religioase
sau filosofice, sau cu privire la apartenenta sindicald, precum si date genetice, biometrice (pentru scopul
de a identifica o anumita persoand fizica) si date privind viata sau orientarea sexuald. Astfel de date nu
vor putea fi prelucrate dect dacd este aplicabild vreuna din exceptiile previzute la Articolul 9 din
Regulament.
20.2.4 Achizitorul declara ca transmiterea citre Prestator a tuturor datelor cu caracter personal in scopul
prelucririi lor este legala i in conformitate cu Regulamentul.
20.2.5 Pentru scopurile mentionate la articolul [20.1] sectiunea [20.1.1], Achizitorul il autorizeazi pe
Prestator sa prelucreze datele cu caracter personal enumerate in articolul [20.2] sectiunea [20.2.1] a
prezentului capitol.
20.3. Drepturile si obligatiile Achizitorului
20.3.1 In executarea prezentelor Prevederi PDP, Achizitorul este obligat si respecte Regulamentul si sa
isi indeplineasca obligatiile in spiritul acestuia.
20.3.2 Pe parcursul deruldrii Contractului, Achizitorul se obligd sd coopereze cu bund-credinti cu
Prestatorul in scopul indeplinirii prezentelor Prevederi PDP. Cu particularitate, in cazul in care este
necesar ca Achizitorul si pund la dispozitia Prestatorului anumite documente pentru ca acesta sa isi
poatd indeplini obligatiile in baza prezentelor Prevederi PDP, Achizitorul va furniza aceste documente
in termen de [15] zile lucritoare de la solicitarea Prestatorului.
20.3.3 in cazul in care Prestatorul trebuie si primeascd o imputernicire sau orice altd autorizatie sau
permisiune pentru indeplinirea obligatiilor care ii revin in temeiul prezentelor Prevederi PDP,
Achizitorul se angajeaza s acorde Prestatorului o astfel de imputernicire sau orice altd autorizatie sau
permisiune firé intrziere nejustificat, dupi ce i s-a solicitat acest act de citre Prestator.
20.3.4 Achizitorul va putea incheia cu terte parti, persoane fizice sau juridice, contracte prin care sa
acorde acestora accesul la datele cu caracter personal procesate de cétre Prestator, care, dupi ce va fi
notificat de cétre Achizitor de incheierea unui astfel de contract, va permite accesul acelor terti la
respectivele date cu caracter personal. In cazul in care tertii sunt persoane juridice, acordul de accesare a
datelor cu caracter personal aflate in prelucrarea Prestatorului se va extinde §i asupra angajatilor si
imputernicitilor acelor persoane juridice, pe care 4chizitorul ii va specifica.
20.4 Drepturile si obligafiile Prestatorului
20.4.1 Pe tot parcursul deruldrii Contractului, Prestatorul este obligat sid respecte prevederile
Regulamentului in toate activititile de prelucrare de date cu caracter personal.
1 20.4.2 Prestatorul va respecta de asemenea actele normative si regulamentele aplicabile Contractului,
precum si, in calitatea sa de imputernicit al Achizitorului, obligatiile ce revin Achizitorului prin efectul
unor hotérari judecatoresti, arbitrale sau administrative, al regulamentelor interne ale Achizitorului sau al
contractelor la care acesta este parte, cu conditia ca Prestatorul sa fi fost ingtiintat in legaturd cu astfel de
obligatii de catre Achizitor sau si ii fi fost deja cunoscute aceste aspecte in virtutea altor circumstante.
20.4.3 Prestatorul nu va putea angaja, in sensul articolului 28 alineatul (2) din Regulament, un sub-
contractant pentru activitétile de prelucrarea datelor cu caracter personal.
20.4.4 Prestatorul nu va putea transfera date cu caracter personal citre terte {dri sau organizatii
internationale in sensul articolelor 44 pani la 50 din Regulament.
20.4.5 Prestatorul se obligi sa prelucreze in numele Achizitorului datele cu caracter personal prezentate
cu caracter de exemplu in sectiunea [20.2.1] a articolului [20.2] din prezentul capitol, numai in scopul, in
limitele si in conditiile specificate in prezentul Contract i pe baza instructiunilor explicite ale
Achizitorului si si nu utilizeze datele cu caracter personal la care are astfel acces pentru alte scopuri.
20.4.6 Prestatorul declard cd, la data semndrii prezentului Contract si ulterior pe toatd perioada de
derulare a Contractului, posedi si va mentine conditii tehnice, materiale si de resurse umane adecvate
pentru a asigura un nivel adecvat de protectie a drepturilor persoanelor ale cdror date cu caracter
personal sunt prelucrate in temeiul prezentului Contract. La cererea Achizitorului, Prestatorul ii va pune
la dispozitie dovezi privind indeplinirea conditiilor cerute, att inainte de intrarea in vigoare a
Contractului, cat si pe toati durata acestuia.

6



20.4.7 Prestatorul are dreptul si prelucreze datele cu caracter personal, in special prin operatiuni de
stocare pe suporturi de date, administrare i pastrare (arhivare), copiere de rezervd, restrictionare,
dezviluire catre persoane desemnate de cétre Achizilor, precum si de distrugere a acestor date.

20.4.8 Prestatorul se angajeazi si pund in aplicare masuri tehnice si organizatorice pentru protejarea
datelor cu caracter personal si sd ia masuri pentru a elimina pe cat posibil orice risc de acces neautorizat
sau accidental care ar duce la modificdri, distrugeri sau pierderi, transferuri neautorizate, alte procese
neautorizate sau alte intrebuintari gresite ale datelor cu caracter personal.

20.4.9 In cazul in care Achizitorul solicitd Prestatorului si distruga datele cu caracter personal prelucrate
de acesta in baza prezentului Contract, Prestatorul va transmite Achizitorului o copie a datelor cu
caracter personal in curs de prelucrare. Aceastd transmitere va fi inregistratd intr-un proces verbal,
fiecare Parte primind un exemplar al acestuia. In plus, in termen de 5 zile lucritoare de la data la care
Achizitorul a transmis solicitarea de mai sus, Prestatorul va sterge toate datele cu caracter personal pe
care incd le detine si le prelucreazi in baza prezentului Contract, din toate bazele de date si depozitele in
care sunt pastrate i, acolo unde este cazul, va distruge documentele care contin date cu caracter personal
prelucrate, cu exceptia cazului in care acestea sunt deja returnate Prestatorului. Aceasti proceduri
referitoare la distrugerea datelor cu caracter personal se aplica si la interventia cazurilor de reziliere a
prezentului Contract.

20.4.10 Prestatorul va coopera cu Achizitorul in vederea indeplinirii obligatiilor Achizitorului, in calitate
' de operator al datelor cu caracter personal, in baza solicitdrilor privind exercitarea drepturilor
persoanelor vizate, in conformitate cu articolele 15 - 21 din Regulament.

20.4.11 Temeinicia solicitérii unei persoane ale cirei date cu caracter personal sunt supuse procesirii va
fi evaluaté de cétre Achizitor. Atunci cand va primi o astfel de instructiune de la Achizitor, Prestatorul
va inregistra imediat cererea solicitantului in cadrul activititii de prelucrare a datelor cu caracter
personal pe care o efectueaza.

20.4.12 Prestatorul va informa cu imediat Achizitorul asupra tuturor modificérilor preconizate privind
prelucrarea datelor cu caracter personal care trebuie notificate Autorititii Nationale de Supraveghere a
Prelucrérii Datelor cu Caracter Personal ("ANSPDCP") si care afecteazd sau pot afecta drepturile si
obligatiile care decurg din acest Contract.

20.4.13 In conformitate cu prevederile art. 33 alin. (2) din Regulament, Prestatorul va notifica
Achizitorului, fird intarzieri nejustificate, orice incdlcare a securititii prelucririi datelor cu caracter
personal, descriind natura incélcdrii, categoriile i numarul aproximativ al persoanelor vizate, precum si
categoriile si numérul aproximativ al inregistrérilor de date cu caracter personal ce pot fi afectate.
20.4.14 Dacid ANSPDCP solicitd informatii de la Prestator (sau initiazi o inspectie a spatiilor relevante
ale Prestatorului sau o ancheta a acestuia) privind modul de prelucrare a datelor cu caracter personal
\ prelucrate de Prestator in numele Achizitorului, Prestatorul va informa Achizitorul cu privire la
asemenea demersuri fard intarzieri nejustificate.

20.15 Prestatorul, si orice persoand implicatd in prelucrarea datelor cu caracter personal pentru
Prestator, este obligat sa respecte confidentialitatea cu privire la prelucrarea datelor cu caracter personal
precum si regulile de utilizare a sistemelor informatice si de manipulare a documentelor care contin date
cu caracter personal, folosind camere §i mijloace tehnice cu baze de date securizate impotriva oricéror
intruziuni.

20.4.16 La cererea Achizitorului, Prestatorul ii va pune la dispozifie dovezi cu privire la instruirea
personalului implicat in prelucrarea datelor cu caracter personal, in conditiile sus-mentionate, pentru a
lucra cu asemenea date; aceastd activitate de instruire va trebui efectuata in conformitate cu
Regulamentul §i cu prezentele Prevederi PDP.

20.4.17 Prestatorul se obligd sa obtind pe cheltuiala sa, o datd pe an, un certificat eliberat de experti
independenti pentru prelucrarea datelor cu caracter personal care s ateste respectarea dispozitiilor
impuse de Regulament si, totodatd, sd transmitd Achizitorului acest certificat in termen de 1 luni de la
primirea lui.

20.4.18 in cazul in care Prestatorul nu mai indeplineste conditiile de prelucrare a datelor cu caracter
personal conform prevederilor Regulamentului sau celor din prezentul Contract, acesta informeaza
Achizitorul cu privire la aceasta, fird intarzieri nejustificate.
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20.4.19 La cererea Achizitorului, Prestatorul va permite acestuia, angajatilor sii sau persoanelor
desemnate de acesta accesul la datele cu caracter personal in curs de prelucrare.

20.4.20 In plus, Prestatorul i va permite Achizitorului sa verifice conformitatea modului siu de
prelucrare a datelor cu caracter personal cu prezentul Contract si cu Regulamentul. In cazul in care se
constatd nereguli in timpul acestei verificari, Prestatorul va permite Achizitorului, angajatilor sii sau
persoanelor autorizate in mod specific de citre acesta si efectueze un audit care si analizeze
conformitatea modului de prelucrare a datelor cu caracter personal cu dispozitiile prezentului Contract si
ale Regulamentului. Auditul se va desfasura la sediul Prestatorului sau la locatiile unde are loc
prelucrarea efectivi a datelor cu caracter personal, in cazul in care acestea difera de sediul Prestatorului.
Acest audit va fi efectuat de Achizitor, de angajatii sdi sau de persoanele autorizate de Achizitor sau de
un alt auditor autorizat de Achizitor. Fiecare Parte va suporta propriile cheltuieli efectuate cu privire la
verificarea conformititii modului de prelucrare a datelor cu caracter personal cu Prevederile PDP si cu
Regulamentul.

20.4.21 Achizitorul va notifica in scris (inclusiv electronic) intentia sa de a efectua auditarea
Prestatorului cu cel putin 3 zile lucritoare inainte de efectuarea acesteia. In acelasi timp, Achizitorul va
comunica Prestatorului ce proceduri, baze de date $i documente urmeazi si fie auditate, domeniul de
aplicare si datele care urmeazi si fie puse la dispozitie sau furnizate persoanei care efectueazi auditul.
20.4.22 Persoana care efectueazi, pe baza instructiunilor Achizitorului, auditul mentionat anterior
| trebuie sd respecte toate misurile de securitate ale Prestatorului conform instructiunilor acestuia.
Persoana respectivi este de asemenea obligati si respecte obligatia de confidentialitate previzuti la alin.
[20.4.15] din prezentele Prevederi PDP.

20.4.23 In cazul in care din audit reiese neconformitatea prelucririi datelor cu caracter personal cu
Prevederilor PDP sau Regulamentul, Achizitorul este indreptatit sa solicite Prestatorului remedierea
situatiei si/sau penalitati contractuale conform prevederilor art. [20.4] alin. [20.4.24] din prezentul
capitol si/sau rezilierea Contractului, precum si alte daune suplimentare care depasesc suma penalitatilor
contractuale.

20.4.24 Penalitatea contractuali mentionatd la alin. anterior va fi de 10% din valoarea Contractului
pentru fiecare incilcare individuala si va fi plititd in termen de 30 de zile calendaristice de la primirea
unei notificari scrise de plata transmise de Achizitor citre Prestator.

20.5 Incalcarea Prevederilor PDP — cauzd de reziliere a Contractului

20.5.1 Pe langi celelalte circumstante in care Achizitorul are dreptul sa rezilieze prezentul Contract,
acesta va putea sa il rezilieze §i in cazul in care Prestatorul incalci o obligatie cu impact major din
prezentele Prevederi PDP sau din Regulament. Prin »obligatie cu impact major” se intelege, in special,
oricare dintre obligatiile Prestatorului specificate in alin. [20.4.1], [20.4.3] — [20.4.6], [204.11] -
\ [20.4.13] si [20.4.15] din articolul [20.4]. In acest caz, Contractul inceteazi la data primirii notificarii
scrise de la Achizitor.

20.5.2 La incetarea Contractului, Partile vor proceda in ceea ce priveste datele cu caracter personal
colectate in temeiul prezentului Contract in conformitate cu articolul [20.4] alineatul [20.4.9] din
prezentul capitol. Incetarea Contractului nu va afecta dreptul la penalitdti contractuale, dobanzi de
intarziere si/sau daune.

21. Alte clauze

21.1 - Renuntarea la impreviziune

Prestatorul isi asuma in mod expres riscul schimbrilor imprejurdrilor Contractului, el renuntind
irevocabil la dreptul de a invoca impreviziunea, indiferent de momentul la care ar putea interveni un
asemenea caz si de valoarea pe care o vor avea serviciile la acel moment.

21.2 — Nicio despigubire

Prestatorul recunoaste si declard ci sumele previdzute in prezentul Contract ca pref, despagubiri sau cu
orice titlu, reprezinta o plata sau, dupd caz, despégubire corecta si suficientd. Prestatorul declard in mod
irevocabil cd, avand cunostinti de prevederile Codului Civil, a incheiat prezentul Contract fird a se afla
in stare de nevoie si fird a fi lipsit de experientd gi/sau cunostinfe in materie si ca a studiat conditiile
pietei inainte de a incheia acest Contract.

21.3 — Nici un remediu aditional



Prestatorul convine ci remediile detaliate prin prezentul Contract au caracter exclusiv $i cd nu va
pretinde despagubiri aditionale fata de cele reglementate in prezentul.

21.4 — Acceptare expresi

in conformitate cu prevederile Codului Civil, Prestatorul declari ci a negociat, luat la cunostinti si
acceptat in mod expres toate clauzele din prezentul Contract.

21.5 - Claugze finale

Prezentul Contract contine intreaga infelegere a Pirtilor cu privire la obiectul siu, inlocuind toate
intelegerile si negocierile anterioare. Nu exjsti niciun element secundar cu privire la care Partile s fi
amanat negocierea pentru o dati ulterioara incheierii prezentului.

Partile declara ca au participat in mod egal la redactarea prezentului Contract §i au avut posibilitatea
negocierii fiecdrei si tuturor prevederilor sale. Fiecare Parte confirma faptul ca a inteles si accepta
fiecare §i toate prevederile sale, pe care le consideri echitabile.

in plus, prin semndtura de mai jos, fiecare Parte I51 exprima acordul liber si serios de a incheia prezentul
Contract, cu intentia de a-si asuma toate drepturile si obligatiile prevdzute in acesta si de a executa
intocmai toate prevederile acestuia.

Partile au inteles sa incheie astazi, o Oélpw . prezentul contract in limba romdand, in doui
exemplare originale, un exemplar fiind pentru Achizitor i un exemplar fiind pentru Prestator.
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